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1 Verkkopankkilinkin kuvaus

Verkkopankkilinkki tarjoaa yrityksille mahdollisuuden vahentaa paperilla toimitettavien
dokumenttien tulostusta ja jakelua, kun ne liittyvat pankin kautta valitettyihin maksuliiketa-
pahtumiin tai kuluttajan e-laskuun.

Verkkopankkilinkki on pankkien yhteisesti standardoima. Palvelun tarjoaja sopii linkin
kayttoonotosta kaikkien niiden pankkien kanssa, joiden verkkopankkia kayttaville asiakkail-
le linkki halutaan tarjota.

1.1 Yleiskuvaus

Verkkopankkilinkki muodostetaan verkkopankissa olevasta tapahtumasta, johon néin voi-
daan antaa lisétietoja tai tarkempi erittely pankin ulkopuolisessa palvelussa.

Linkki yhdistaa verkkopankkia kayttavan asiakkaan palvelun tarjoajan esillépitopalveluun
internetisséd. Linkki sisaltaa tiedot, joiden avulla palvelun tarjoaja voi kohdistaa linkin oike-
aan tapahtumaan.

Tietoliikenne on salattua ja vélitettavien tietojen eheys turvattu tarkisteella.
1.2 Soveltaminen

Verkkopankkilinkki soveltuu kéytettavaksi esim. suoraveloitus-, suoralasku-, toistuvaissuo-
ritus- tai kuluttajan e-laskupalvelun yhteydessa.

Suoraveloituspalvelussa linkin avulla voidaan korvata maksajalle toimitettava ennakkoil-
moitus. Kun suoraveloitettavan maksun summa vaihtelee, asiakas tarkistaa maksun perus-
teena olevan laskun tiedot linkin avulla. Laskuttaja voi automatisoida suoraveloitettavien
maksujen peruutusten késittelya, jos esillépitopalvelussa on mahdollisuus antaa laskuun liit-
tyvéa palautetta.

Suoralaskussa linkkia voidaan kéyttad suoraveloituksen tapaan korvaamaan paperilasku.

Toistuvaissuorituksena maksettuun palkkapanoon liittyva palkkalaskelma voidaan esittéda
verkossa. Palkkalaskelmien selauspalveluun voidaan rakentaa toimintoja, joilla helpotetaan
palkanlaskentaa ja mahdollisia palkanlaskentaan liittyvié oikaisuja.

Kuluttajan e-laskun liite voi sisaltad esimerkiksi laskuerittelyn.
1.3 Turvallisuus

Verkkopankin ja esillépitopalvelun valisessé tietoliikenteessé kéytetdan SSL-
salausprotokollaa, joten ulkopuoliset eivat née tietoja eivatkd voi muuttaa niitd. Linkin koh-
teena olevien palvelun tarjoajan tietojen tulee myos olla SSL-suojattuja.

Pankki tunnistaa verkkopankkiasiakkaansa. Verkkopankkilinkissé pankin tarjoajalle tulevat
tiedot perustuvat pankin maksutapahtuman ja verkkopankkiasiakkaan tietoihin. Linkin tie-
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dot on lisdksi suojattu tiedon eheyden turvaavalla tarkisteella, joten linkkid kayttavé verk-
kopankin asiakas ei voi muuttaa tietoja palvelun tarjoajan sita havaitsematta.

2 Verkkopankkilinkin toiminnallinen kuvaus

1. 2.
Maksupalvelu tai Tapahtuman Linkin kaytto
tilitapahtuma ——» | tietojen kysely — »
/
A A
4. 3
Palvelun
tarjoajan v

sopimustiedot ;
P Palvelun tarjo-

ajan Internetpal-

veIu

1 Verkkopankin asiakas kirjoittautuu verkkopankkiinsa ja valitsee maksuluettelosta tai ti-
litapahtumista maksun tai e-laskun.

2 Maksussa tai laskussa voi olla verkkopankkilinkki.

3 Linkin kéyttd yhdistad verkkopankin asiakkaan palvelun tarjoajan Internetpalveluun ja
siell& maksusta esitettyihin tietoihin, jotka voidaan esittaa esim. erillisena selainikkuna-
na.

4 Verkkopankin asiakas selaa ja tarkistaa maksun perusteen (esim. laskun) ja voi kaytt&a
my06s muita palvelun tarjoajan toimintoja, esim. paperilaskun peruutusta.

Kun verkkopankin asiakas lopettaa palvelun tarjoajan Internetpalvelun k&yton (esim.
sulkemalla selainikkunan), hén palautuu verkkopankkiin ja voi hyvéksyd maksamisen.
Jos verkkopankin timeout -aika on tayttynyt verkkopankin asiakkaan asioidessa palvelun
tarjoajan verkkosivuilla, taytyy asiakkaan Kirjoittautua uudelleen verkkopankkiinsa.
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Palvelun tarjoaja sopii verkkopankkilinkin kayttdonotosta kunkin pankin kanssa erikseen.
Palvelun kayttéonottopéiva sovitaan sopimuksen teon yhteydessa. Palveluntarjoajan tiedot
rekister0idédan kussakin pankissa ja palveluntarjoaja ilmoittaan kullekin pankille erikseen,
kun ha&nen sopimustietoihinsa tulee muutoksia.

Pankki toimittaa palveluntarjoajalle sopimuksen teon jalkeen palvelussa kaytettavan tun-
nuksen ja tarkisteavaimen. Tiedot toimitetaan palveluntarjoajalle pankkikohtaisella menette-
Iylla joko sahkoisessa muodossa tai paperitulosteena. Toimitettavat tiedot on suojattu kulje-
tuksen aikana siten, ettd vastaanottaja voi havaita, jos toimituksen suojakuori on avattu kul-

jetuksen aikana.

Testausmenettelyt ovat pankkikohtaisia ja niistd 16ytyy lisda tietoa pankkien omista palve-

lukuvauksista.

4 Verkkopankkilinkin parametrit

Merkkijono muodostuu parametrikenttien sisalloista ja &-merkeista kenttien valissa. Kentan
nimi yhdistetaan arvoon = merkill&4. Merkkijonon loppuun liitetddn salainen avaintieto ja &-
merkki. Merkkijonot eivat sisalla tyhja-merkkeja.

Kentdn nimi | Arvo Pituus Kuvaus
https:// - protokolla, SSL-salaus
wWww.yritys.fi - palvelimen nimi
aaaa/bbbbbb/cccccce - esillapitopalvelun nimi ko. palveli-
? mella
VERSION 0001 4 merk- | Linkin versionumero, k&ytdssa olevat
kia arvot pankkien omissa kuvauksissa

PMTREFNB

Linkin kohteena olevan tapahtuman
yksilGintitieto

- suoralaskussa maksun viitenumero
- palkkapanossa palkansaajan henki-
I6tunnus (123456-789X) ja palkan
maksupéiva

-kuluttajan e-laskussa

0 pituus max. 60 merkki&

o laskuun liittyvan lisatiedon
arkistointitunnus (esimerkiksi
laskun viite, laskuttaja syottaa
tiedon Finvoice verkkolaskul-
le kenttdan InvoiceUrlText)

PMTREFNB voidaan myds salata ks.
kohta 4.2, mutta Kuluttajan e-
laskussa ei salata
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RCVID enintddn | Laskuttajan tai palkanmaksajan tun-
20 merk- |nus pankissa
ki Kuluttajan e-laskussa ei kdyt0ssa
TIMESTMP | VVVV-KK-PP- 22 tai 24 | Linkin muodostushetki,
HHMMSS+HH merkkia |aikavyohykkeen esitysmuoto voi olla
tal pankista riippuen joko +HH tai
VVVV-KK-PP- 0%2BHH
HHMMSS%2BHH ’ .
+02 = %2B02 = normaali aika Suo-
messa
+03 = %2B03 = kesdaika Suomessa
KEYVERS 4 merk- | MAC-Avaimen versio.

Ki& Linkin MAC tarkisteen laskentaan
kaytetadan salattua PMTREFNB kent-
taa

ALG 0001= MD5 4 merk- | MAC-avaimen laskenta-algoritmi,
0002= SHA-1 kid joko MD5 tai SHA-1
LANGCODE |1=suomi, 1 merkki | Asiakkaan kielikoodi verkkopankissa
2= ruotsi,
3= englanti
SESSIONID enintadan | Lokitieto
20 merk-
kid
SENDID enintadn | Linkin muodostajan tunnus.

20 merk- | Kuluttajan e-laskun sisaltdméassa

kia pankin muodostamassa linkissé
SENDID -kentéssé on linkin muo-
dostaneen pankin BIC. OP:n tunnus
on "OSUUSPANKKI" kaikissa verk-
kopankkilinkeissa
Kéytossad olevat muut arvot pankkien
omissa kuvauksissa.

Valinnaiset tiedot:

STATUS Prod = tuotantolinkki 4 merk- |[Linkin tila

Test = testilinkKi Kia
PMTORIG 1 = Suoralasku, suo- |1 merkki | Maksun syottotapa

raveloitus tai kulutta-

jan e-lasku

2 = Toistuvaissuoritus
USERMAC 32 merk- | Maksajan henkildtunnuksesta muo-

kia dostettu tarkiste.
Katso lisaselvitysté 4.3
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MAC Linkin MAC-tarkiste

Kaikista kaytdssa olevista paramet-
reista laskettu tarkiste. Linkin muo-
dostava palvelin laskee parametritie-
doista kentdan MAC. Tarkenne sijoite-
taan nakyvassd muodossa ascii-
merkkeina parametrikentan MAC
arvoksi.

4.1 Lisaselvitys TIMESTMP-parametrin kaytosta

Vastaanottavan palvelun on tarkistettava, ettd timestampia on kéytetty tietyssa aikaikkunas-
sa. Lisédksi linkki voidaan kayttaa vain kerran. Tarkistus tehdaan vertaamalla TIMESTMP-
ja PMTREFNB- parametrien arvoja.

4.2 Lisaselvitys PMTREFNB-kentan salauksesta

Algoritmi sovitaan pankin kanssa. Vaihtoehtoina DES ja AES.
DESié kéytettaessa, kaytetdadn 8 merkin (56 bittid) salausavainta ja EBC moodia.

AESia kéaytettaessd, kaytetdan ECB-menetelméa. Merkkikoodisto on 1SO 8859-1 (latin-1).
Avaimen pituus on 256 bittid. Salattu lohko on 32 merkkia pitka. Lohkon alussa (vasem-
massa reunassa) on henkildtunnus 123456-789X), jonka jalkeen on palkan maksupéiva
(00000000). Loppuosa lohkosta on taytetty tyhjamerkeilla. Salauksen tulos muutetaan hek-
sadesimaaliseen esitysmuotoon, jossa A-F esitetdan isoilla Kirjaimilla.

Linkin MAC tarkisteen laskentaan kaytetaan salattua PMTREFNB kenttéa.

4.3 Lisaselvitys USERMAC-parametrin kaytosta

Joissain tilanteissa saattaa esillapitopalvelussa olla tarvetta verrata, onko verkkopankin kéyt-
taja sama kuin se, jolla on oikeus katsella tiettyja tietoja tai tehdé jotain toimintoja.

Vertailu tehddén verkkopankin kayttajan henkilétunnuksesta muodostetun tarkisteen
USERMAC avulla.

USERMAC muodostetaan koko linkin tarkisteen tapaan seuraavasti:

e Muodostetaan merkkijono aikaleimasta, henkilétunnuksesta ja avaimesta &-merkilla
eroteltuina, esimerkiksi TIMESTMP&HENKILOTUNNUS&AVAIN&

e Henkil6tunnuksessa on merkkijonossa mukana valimerkki ja mahdollinen kirjain on
isolla.

e Lasketaan merkkijonolle tarkiste, joka sijoitetaan kentdn USERMAC arvoksi nékyvassa,
ascii-muodossa.

Jos esillapitopalvelussa on rekisterditynd niiden henkil6iden tunnukset, jotka
saavat selailla tiettyja tietoja, voidaan oikeus tarkistaa muodostamalla vastaava
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merkkijono laskuttajan tiedoista, laskemalla siita tarkiste ja vertaamalla ndin saatua tarkis-
tetta parametrikenttddén USERMAC.

HUOM: Tarkistus edellyttaa, etta esillapitopalvelun tarjoajan jarjestelmassa on rekisteroi-
tyné henkil6tunnukset, silld sitd ei vélitetd missaan, eikd henkilétunnusta voi laskea para-
metritiedosta USERMAC, vaikka kaytdssé olisi jopa tarkisteen muodostuksessa kaytettava
salainen avain.

4.4 Suoralaskuun muodostettava linkki

Verkkopankissa linkki muodostetaan pankkikohtaisten sdantéjen mukaisesti suoralaskuna
toimitettuun maksuun, jota verkkopankin asiakas katsoo omassa verkkopankissaan.

My®0s suoraveloitukseen voidaan muodostaa linkki samaan tapaan.

Linkissé on parametrina laskuttajan tunnus ja kyseisen suoralasku- tai suoraveloitustapah-
tuman viite. Ndiden tietojen avulla linkki voidaan kohdistaa laskujen esill&pitopalvelussa
oikeaan laskuun.

Esimerkki:

https://www.yritys.fi/aaaa/bbbbbb/ccccccecc? VERSION=0001&PMTREFNB=12345678901
234567890&RCVID=12345678&TIMESTMP=1999-06-21-
102030+02&KEYVERS=0001&ALG=0001&MAC=1234567890123456789012345678901
2&LANGCODE=1&SESSIONID=12345678901234567890&SENDID=Pankki&STATUS
=Prod& PMTORIG=1&USERMAC=12345678901234567890123456789012

4.5 Kuluttajan e-laskuun muodostettava linkki

Linkki muodostetaan kuten kohdassa 4.4, paitsi:
e SENDID:n& kaytetaan pankin BIC:i&.
e PMTREFNB-kentéssé on kuluttajan e-laskussa laskuun liittyvén lisatiedon arkistoin-
titunnus (esimerkiksi laskun viite, laskuttaja sy6ttaa tiedon Finvoice verkkolaskulle
kenttd&n InvoiceUrlText).

Esimerkki:

https://www.yritys.fi/aaaa/bbbbbb/cccccccc? VERSION=0001&PMTREFNB=12345678901
234567890&TIMESTMP=2008-03-16-

102030%2B02&KEYVERS=0001&ALG=0001&L ANGCODE=1&SESSIONID=12345&S
TATUS=Prod&SENDID=NDEAFIHH&PMTORIG=1&USERMAC=12345678901234567
890123456789012&MAC=12345678901234567890123456789012

4.5.1 Esimerkki Kuluttajan e-laskun MAC laskennasta:

Esimerkki linkki:
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https://www.yritys.fi/aaaa/bbbbbb/cccccccc?VERSION=0001&PMTREFNB=12345678901
234567890& TIMESTMP=2008-03-16-

102030%2B02& KEYVERS=0001&ALG=0001& L ANGCODE=1&SESSIONID=12345&S
TATUS=Prod&SENDID=NDEAFIHH&PMTORIG=1&USERMAC=12345678901234567
890123456789012&MAC=12345678901234567890123456789012

Mac laskennassa kéytettdva merkkijono muodostuu parametrikenttien sisélloisté ja &-
merkeistd seuraavasti:

VERSION&PMTREFNB&TIMESTMP&KEYVERS&ALG&LANGCODE&SESSIONID
&STATUS&SENDID&PMTORIG&USERMAC&

Merkkijonon loppuun liitetddn MAC avain ja &-merkki. Merkkijonot eivat sisélla tyhja-
merkkeja. Lopputulos on:

VERSION&PMTREFNB&TIMESTMP&KEYVERS&ALG&LANGCODE&SESSIONID
&STATUS&SENDID&PMTORIG&USERMAC&MAC AVAIN&

Esimerkki linkin tapauksessa:

0001&12345678901234567890&2008-03-16-
102030+02&0001&01&1&12345&Prod&NDEAFIHH&1&1234567890123456789012345
6789012&[MAC avain]&

HUOM! Kentan TIMESTMP enkoodaus on laskennassa muutettu takaisin +-merkiksi:
2008-03-16-102030%2B02 on laskennassa siis muodossa 2008-03-16-102030+02

Talle merkkijonolle lasketaan MD5-tarkenne, joka sijoitetaan nakyvassd muodossa, ascii-
merkkeind, parametrikentdan MAC arvoksi. HUOM! MAC arvon mahdolliset pienet kirjai-
met ovat linkille muutettu isoiksi.

4.6 Toistuvaissuoritukseen muodostettava linkki

Verkkopankissa linkki muodostetaan pankkikohtaisten saantdjen mukaisesti toistuvaissuori-
tuksena toimitettuun panoon, esimerkiksi palkkaan, jota verkkopankin asiakas katsoo omas-
sa verkkopankissaan.

Linkissé on parametrina palkanmaksajan tunnus ja kyseisen palkkatapahtuman saajan hen-
kilotunnus ja palkan maksupdiva. Néiden tietojen avulla linkki voidaan kohdistaa palkka-
laskelmien esillapitopalvelussa oikeaan palkkaan.

Esimerkki:

https://www.yritys.fi/aaaa/bbbbbb/cccccccc? VERSION=0001&PMTREFNB=12345678901
234567890&RCVID=12345678& TIMESTMP=1999-06-21-
102030+02&KEYVERS=0001&ALG=0001&MAC=1234567890123456789012345678901
2& L ANGCODE=1&SESSIONID=12345678901234567890&SENDID=Pankki&STATUS
=Prod& PMTORIG=1&USERMAC=12345678901234567890123456789012
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