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Finanssiala ry:n lausunto luonnoksista DORA-muutosdirektiivin taytantéénpanoa
koskeviksi valtiovarainministerion asetuksiksi

Valtiovarainministerié on 2.10.2024 pyytanyt Finanssiala ry:n (FA) lausuntoa luonnoksista DORA-
muutosdirektiivin taytantddnpanoa koskeviksi valtiovarainministerion asetuksiksi.

Asetusluonnokset velvoittaisivat luottolaitoksia, maksulaitoksia, sijoituspalveluyrityksia ja
kriisinratkaisulaissa (1194/2014) tarkoitettuja konserneja luovuttamaan viranomaisten kayttdon
laajoja ja yksityiskohtaisia tietoaineistoja, jotka ovat arkaluonteisia, luottamuksellisia ja
luovuttajansa liiketoiminnan jatkuvuudelle, turvallisuudelle ja hairidnsietokyvylle kriittisia.
Rikollisten tai vihamielisen valtiollisen toimijan kasiin joutuessaan tallaiset tietoaineistot ovat
vaarallisia seka niité luovuttaneelle finanssiyritykselle, sen asiakkaalle ettd vakavimmillaan koko
kansalaisyhteiskunnan hairiéttdmalle toiminnalle.

FA pitaa tarkeana, etta asetuksissa tai niiden antamiseen valtuuttavissa laeissa maariteltaisiin
selkeasti ja tarkkarajaisesti, mihin tarkoituksiin, missa laajuudessa ja milla tavoin viranomaiset
saavat tietoaineistoja kasitella. Aineistojen arkaluonteisuus ja kriittisyys huomioon ottaen
olettamus tai edes yleisluonteinen maininta tietojen kasittelysta virkavastuulla ei FA:n arvion
mukaan ole riittava.

FA pitda selvana, etta kasittelyn tulee rajoittua vain valtuuttavissa laeissa nimenomaisesti
maariteltyihin tarkoituksiin, poisluettuina kuitenkin kayttdtarkoitukset, jotka eivat valittdmasti
perustu asianomaisten lakien perustana olevaan Euroopan unionin lainsdadantéén. Luovutettuja
tietoaineistoja ei mydskaan tule kasitella laajemmin kuin on valttamatonta kayttdtarkoituksen
kannalta.

Kasittelytapojen osalta FA kiinnittdd huomiota finanssisektorin huoltovarmuuskriittisyyteen ja
yksittaisten toimijoiden systeemiseen merkitykseen maan sisdisen maksuliikkeen ja
arvopaperikaupan toiminnalle. Ottaen lisdksi huomioon aineistojen arkaluonteisuus ja kriittisyys
luovuttajalleen, FA pitda perusteltuna, ettd viranomaisille luovutettavat tietoaineistot luokiteltaisiin
suoraan asetusten nojalla tiedonhallintalain (906/2019) 18 §:n 1 momentin nojalla
turvallisuusluokitteluasetuksen (1101/2019) 3 §:n 1 momentissa tarkoitettuun turvaluokkaan |
(erittain salainen) tai Il (salainen).

Tiedonhallintalain 18 §:n 1 momentin nojalla turvallisuusluokkaa koskeva merkinta on tehtava, jos
asiakirja tai siihen sisaltyva tieto on salassa pidettava julkisuuslain (621/1999) 24 §:n 1 momentin
2, 5 tai 7-11 kohdan perusteella ja asiakirjaan sisaltyvan tiedon oikeudeton paljastuminen tai
oikeudeton kayttd voi aiheuttaa vahinkoa mm. poikkeusoloihin varautumiselle, kansainvalisille
suhteille, rikosten torjunnalle, valtion- ja kansantalouden toimivuudelle tai muulla niihin
rinnastettavalla tavalla Suomen turvallisuudelle. Pykalassa viitattuja salassa pidettavia tietoja ovat
mm. laitosten ja tieto- ja viestintajarjestelmien turvajarjestelyja seka poikkeusoloihin varautumista
koskevat asiakirjat eli tiedot, jotka muodostavat keskeisen osan asetusluonnosten perusteella
viranomaisille luovutettavista aineistoista.
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Mikali luottolaitosten, maksulaitosten, sijoituspalveluyritysten ja konsernien luovutettaviksi
maarattavien tietoaineistojen ei katsottaisi tayttdvan tiedonhallintalain 18 §:n 1 momentin
soveltamisen edellytyksia, FA katsoo, etta aineistojen tietoturvallinen ja lainmukainen kasittely
tulee turvata erillisilla sdannoksilla, jotka tulee laatia niin, etta tietoaineistojen luovuttajalla on
mahdollisuus ennen luovutusta arvioida ja varmistua kasittelyn asianmukaisuudesta ja
turvallisuudesta

Lopuksi FA kiinnittdad huomiota esittelymuistion kohdan 3 vaikutustenarviointiin, jossa arvioidaan,
ettei ehdotuksella olisi luottolaitoksiin, sijoituspalveluyrityksiin ja maksulaitoksiin merkittavia
taloudellisia tai toiminnallisia vaikutuksia. Johtopaatds on oikeutettu, jos tietoaineistojen
luovutuksista ja jatkokasittelysta viranomaisissa aiheutuva riski arvioidaan merkityksettéman
vahaiseksi.
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